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o пepеuне yгpoЗ безoпaснoсTи' aкTyaЛЬнЬIх Пpи oбpaботке

биoметpиЧеских ПеpсoнaЛЬЦЬIx ДaннЬIх' BeкTopoB еДинoй

биoметpическoй сисTеMЬI' ПpoBepкe и ПepеДauе инфopМaции

o сTеПеHи сooTBеTсTBия BекTopoB еДинoй биoметpичeскoй сисTеMьI

ПpеДoсTaBЛrHHЬrM биoметpиЧeскиM ПеpсoнaЛЬHЬIM ДaннЬIM

физинескoгo Лицa в инфopмaциoннЬlx сисTеlvtaх opгaнизaций

финaнсoBoгo рЬIнкa' oсyщесTBЛяк)щих ayTеHTификaцию Ha

oсltoBе биoметpических ПepсoнaЛЬHЬlx ДaннЬIх физиveских Лиц'

Зa искЛк)чеHиrIи еДинoй биoметрическoй сисTeMЬl' a Taк)ке

aкTyaЛЬнЬIx Пpи BзaиMoДrйствии инфopмaциoн нЬIх сисTеlvt

opгaнизaций финaнсoBoгo pЬrнкa' инЬIх opгaнизaЦий,

и tlДиBиДyaЛЬrrЬIх П pеДПpиниilIaTеЛей с yкaзaн HЬIMи

инфopмaциollHьIMи сисTеMaМи

Ha oснoBaHии пyнкTa 2 Чac^ГИ 4 сTaTЬи 7 Федеpaльнoгo Зaкoнa

oт 29 декaбpя 2022 ГoДa J\b 572-ФЗ (oб oсyщrсТBЛеHии идентифиКaЦИИ И

(или) ayтентиф ИКaЦИИ физиuескиx Лиц с исПoЛЬзoBaниеМ биoметpических

ПеpсoнЕlЛЬнЬIx Дa}IнЬIx, o BIIесеHии изМrнeниЙ в oTДеЛЬHЬIе ЗaкoнoДaTеЛьHЬIе

aкTЬI Poссийскoй ФедеpaЦИИ и ПpиЗнaнИИ УTqыTиBIIIиМи cИЛУ oTДеЛЬнЬIx

ПoJIo)кrHий зaкoнoДaTеЛЬнЬIx aкToB Poссийскoй Федеp aЦИИ>>:



l. Haстoящее Укaзaние oПpеДrляrT ПrpеЧеt{Ь yГpoЗ безoпaснocTИ,

aкTy€rЛЬнЬIx Пpи oбpaбoтке биoметpиЧескиx Пepсoн€lЛьнЬIx ДaнньIx, BекTopoB

еДинoй биoмeтpичeскoй сисTеMЬI' ПpoBrpке И ПepеДaчe инфopмaции o

сTеПени сooTBеTс^lBИЯ BeкTopoB единoй биoмeтpическoй сисTеMЬI

ПpеДoсTaBЛеннЬIM биoметpиЧескиM tIеpсoHutЛЬHьIМ ДaннЬIM физиuескoгo

ЛИЦa B инфopмaциoннЬIx сисTеMax opгaнизaций финaнсoвoгo pЬIнкa,

yк€BaI{нЬIх B ЧaсTи l стaтьи 3 ФедеpaльнoГo зaкoнa oт 29 декaбpя 2022 ГoДa

J\b 572-ФЗ кoб oсyщесTBЛeHИИ идeнтифиКaЦИИ и (или) ayтeнтифИКaЦИI4

физиuескиx Лиц с исПoЛЬзoBaниеM биoметpиЧескиx ПеpсoHЕlЛЬHЬIх ДaHнЬIx,

o B}Iесении изменений B oTДеЛЬнЬIe зaкoHoДaTеJIЬt{ЬIr aкTЬI Poссийскoй

Федеpaции И ПpИзHaНИИ yTpaTиBIIIиMи cИЛУ oTДeЛЬнЬD( пoлorкений

зaкoнoДaTеЛЬньIx aкToB Poссийскoй ФедеpaЦИИ>> (дaлее сooTBеTсTBeHнo _

opГaниЗaции финaнсoвoгo pЬIнкa' ФедepaльньIй Зaкoн oT 29 декaбpя

2022 гoДa J\ъ 572-ФЗ) И oсyщrсTBЛяIoщиx ayтентификaциЮ Ha oсHoBе

биoметpиЧескиx ПеpсoнutЛЬнЬIХ ДaннЬIх физи.rеских Лиц, Зa искЛIoчениeМ

еДинoй биoмeтpичeскoй сисTrМЬI, a TaЮке aкTyarЛЬньIx Пpи BзaиМoДеЙcтвии

инфopмaциoннЬIx сисTеМ opгaнизaций финaнсoвoгo pЬIHкa, инЬIx

opгaнизaций, ИIIДИBИДУЕIJIЬHЬIx ПpеДПpинимaтелей с yк€BaHHЬIМи

инфopмaциoнньIМи сисTrМaMи' с yчeToМ oцeнки BoЗMo)кнoГo BpеДa,

ПpoBrДеннoй в сooTBеTсTBИИ c зaкoнoДaTеЛЬсTBoM Poссийскoй ФедеpaЦИИ

o ПrpсoнЕlЛЬныx ДaHI{ЬIx:

1 . l . УгpoзЬI нapyш eHИЯ цеЛoсTI{oсти (пoдменьI, У ДaЛenИЯ), нapyшeния

кoнфиденци€lJIЬI{oсTи (кoмпpoметaции) биoметpиЧескиx Пеpсot{€tЛЬнЬIx

ДaHHЬIх' aкTy€rЛЬнЬIе Пpи oбpaбoтке биометpических ПеpсoнЕtЛЬнЬIx ДaHHЬIx

с исПoЛЬзoBaHиеМ мoбильньtх (пеpенoсньrx) yстpoйств BьIЧисЛительнoй

Trхники (в ToM ЧисЛе ЦЛaнЦIеToB И эЛrкTpoннЬIх теpминaлoв),

ПpинaДЛe)кaщиx opГaнизaцияМ финaнсoBoГo pЬIнкa, B цеЛях

ayтентифИКaЦИИ физиvескoгo Лицa B сooTBrTcTBИИ с чaсTяМи l и 4 стaтьи 16

ФeдepaльнoГo Зaкoнa oт 29 декaбpя 2022 гoДa j\ъ 572-ФЗ, в тoм ЧисЛе ПyтеM
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pе€tЛизaции цеЛеЦaПpaBЛrннЬIx Дrйс TBИr4 с исПoЛЬЗoBaHиеM BoЗМo}ItHoсTeй,

yкЕ}зaIIFIЬIx B ПyнкTе l0 Coстaвa 14 сoДеp)кaния opГaнизaциollнЬIx И

TrХHиЧeских Мep Пo oбеспечениro безoпaснoсTи Пеpсoн€lЛЬt{ьIx ДaннЬIx

ПpИ ИX oбpaбoтке B инфopмaциoнtlьIх сисTeМax ПеpсoнuшЬньIx ДaHнЬIx

с исIIoJIЬЗоBaI{иеM сpеДсTB кpиПToГpaфи.lескoй зaщиTЬI инфоpмaции,

неoбходиМЬIx ДЛя BЬIПoЛHе}lия yсTaHoBЛеннЬIx ПpaвитeлЬсTBoМ Pоссийскoй

Федеpaции тpeбoвarтий к зaщиTе Пеpсoн€rЛЬнЬIx ДaHHЬIх ДЛЯ кalкДoГo из

ypoвней зaщищrHHoсTи, yTBep)кДrHHЬIx ПpикzшoМ Федеpальнoй слyжбьI

безoпaснoсTи Poссийскoй Федеpaции oT l0 иIoЛя 20|4ГoДa Jф 378l

(дaлeе Coстaв И сoДep)кaниe opГaнизaциoнньIx И TеxHиЧескиx Меp),

B сЛyЧae ПpиМенeниrl сpeДсTB (систем) ЗaщиTЬI инфopмaции oT

несaнкциoниpoBaннoГo ДoсTyПa, ПpoшrДшиx oценкy сooTBеTcTBИЯ в фopме

oбязaтельнoй сepтификaЦИИ Hr }Iи)ке 4 ypoвня ДoBеpия B сooTBеTсTBии с

Пpик€tзoМ Федеpaльнoй слyжбьt пo TеХI{ичeскoМy и эксПopTнoМy кo}rTpoЛЮ

oт 2 иloня 2020 гoДa Nэ 7 62, ИЛI4 c иcПoЛЬзoBaниеM BoзМo)кнoстей, yк€BaннЬIx

B ПyнкTе l l CoстaBa и сoДep>КaъIИЯ opГaнизaциotlнЬIx и TexническиХ Мep.

1 . 2. УгpoзЬI нapyше}IиЯ цrЛoсTнoсти (пoдменЬI, У ДaЛelИЯ), нapyrпeния

кoнфиденци€rЛЬHoсTи (кoмпpoметaции) биoметpиЧескиx ПrpсoнЕшЬнЬIx

ДaннЬIx И инфopмaции o сTеПени сooTBеTсTBиЯ BекTopoB eдинoй

биoметpичeскoй сисTеMЬI ПpeДoсTaBЛеtlнЬIM биoметpиЧескиМ Пepсoн€tЛЬнЬIМ

ДaIIHЬIМ физинeскoго Лицa B инфopмaЦиoннЬIx сисTеMax opгaнизaций

финaнсoвoгo pЬIнкa' oсyщесTBЛяIoщиx ayтентификaциЮ Ha oснoBе

биoметpиЧескиx Пrpсoн€tЛЬныx ДaннЬIХ физиvескИrt ЛИЦ, Зa искЛloЧеHиеМ

еДинoй биoметpическoй сисTеMЬI (дaлее инфopмaция o сTrПени

сooTBеTсTвия), aкTy€tЛЬнЬIe Пpи oбpaбoтке биoмeтpиЧеских ПеpсoH€LПЬнЬIx

ДaHнЬIx И инфopмaции o сTeПени сooTBeTсTBия с исПoЛЬзoBaниeМ

l Зapегистpиpовaн Mинtостoм Poссии l8 aвгyстa 2О|4 roдa, pегисTpaциoнньIЙ J\b з3620'
2 Зapегистpиpовaн Mинюстoм Poссии 1 l сентябpя 2020 гola, pегисТpaциoнньIй Ns 59'7'72, с иЗМенrнияМи'
BHесенHЬIМи пpикaЗoМ ФсТЭК Poссии oт l8 aпpеля 2022гoдa ЛЪ 68 (зapегисTpиpoвaн Mинюстoм Рoссии
2О иtoля2022 roдa, prГисТpaциoнньIй Лb 693l8).
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сTaциoнapнЬIХ сpеДсTB BЬIЧисЛиTеЛЬнoй Trxники И бaнкoмaтoв,

ПpинaДЛr)кaщиx opГaнизaцияM финaнсoвoГo pЬIHкa' B цеЛях ayтентиф ИКaЦИИ

физи.rескoГo Лицa B сooTBeTcTBутИ c Чac'ГЯNlИ l и 4 сTaTЬи 16 Федеp€LПЬнoгo

зaкoнa oт 29 дeкaбpя 2022 ГoДa J\b 572-ФЗ, в тoм чисЛе ПyTеM peaЛИЗaЦI4vl

цеЛеHaПpaBЛeннЬIx ДeЙcтвий с исПoЛЬЗoBaниеM BoЗМo}кHoстей, yк€Ba}IнЬIx

B ПyнкTе l l CoстaBa и сoДrp>КanИЯ opгaнизaциoннЬIx и TеxническиХ Мrp.

1.3. УгpoЗЬI нapyшения цrЛoсTt{oсти (пoдмeHЬI, УДaЛeшИЯ), нapyшения

кoнфиденци€tЛЬHoсTи (кoмпpoметaции) биoметpичrскиx Пеpсoн€tЛЬHЬIх

ДaнHЬIx' aкTy€tЛЬHЬIr Пpи oбpaбoтке биoмrтpическиХ ПrpсoH€LЛЬньIx ДaHI{ЬIх

с исПoЛЬзoBaниeМ yстpoйств физинескoгo Лицa, oкotIеЧHЬIх yстpoйств

инфopмaциoнHьIx сисTеМ, oбеспeчиBaЮщиx фyнкциoHиpoBaниe

кoнTpoЛЬнo-ПpoПyскHьIx ПyHкToB' B цеЛЯХ ayтeнтифИКaЦI4l4 физиueскoгo

Лицa B сooTBеTcTBИИ с ЧaсTЬIо 3 cтaтьи 13 и чaстью l стaтьи |6 ФeдepaльHoГo

зaкoнa oт 29 декaбpя 2022 ГoДa J\ъ 572-ФЗ, в тoм чисЛе ПyTeМ peaЛИЗaЦИpI

цeЛeнaПpaBЛeнHЬIx ДeйcтвиЙ с исПoЛЬзoBaIIиеМ BoЗMo)кt{oстeй, yкЕBaI{нЬIx

B ПyHкTе l0 CoстaBa и сoДеp)кaния opгaниЗaциoнHЬIХ и TехI{иЧeскиx Mеp.

1.4. Угpoзьt безoцaсHoсTи' aкTy€LJIЬнЬIе Пpи oбpaбoтке биoметpиЧескиx

ПеpсoнzlЛЬHЬIx ДaннЬIx' Зa искЛIoчениеM yк€rзaHнЬIX B ПoДПyнкTr l.5

HaсToящеГo ПyнкTa, a Taк)ке Пpи oбpaбoткl' B ToM ЧисЛe Пpи ПoЛyЧenИИ И

хpaнеHии, инфopNIaЦИИ o сTеПrHи сooTBrTсTв;ИЯ, BекTopoB единoй

биoметpическoй сисTrМЬI B инфopмaциol{нЬIx сисTеMax оpгaнизaций

финaнсoвoгo pЬIнкa' oсyщeсTBЛяIoщиХ ayтeнтификaциIo Ha oсIIoBе

биoмeтpичeскиx Пеpсoн€LЛЬнЬIx ДaннЬIx физинескиx ЛИЦ, B цеЛяx

ayтенти ф ИКaЦl4И физинескoГo Лицa:

yГpoзa нapyшения цеЛoсT}IoсTи (пoдменьr, У ДАЛОНИя) биoмеTpиЧеских

ПrpсoHЕLIIЬHЬIx ДaнHЬIx, инфopмaции o сTеПени сooTBеTсTBия, BекTopoB

еДинoй биoмeтpическoй сисTеМьI, B ToM ЧисЛе ПyTеМ pе€tЛизaции

цrЛеHaПpaBЛeннЬIх Дeйствий с исПoЛЬЗoBaHиеM BoзMo)кнoстей, yк€BaннЬIx

B ПyHкTе 12 СocтaBa и сoДеpх<aНИЯ opГaниЗaциoннЬIх и Texl{ичrскиx Мep;
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yГpoзa нaрyшIеHиЯ кoнфиДенциaЛЬнoсTи (кoмпpoметaции)

биoметpическиx Пеpсoн€tЛЬllЬIx ДaннЬIx, инфopмaции o сTeПени

сooTBrTсTBvIЯ' BrкTopoB rдинoй биoметpическoй сисTеМьI (пpи иx ПoЛyчeHИИ

ИЗ еДинoй биoмeтpическoй системьI), в ToМ чисЛе IIyTеМ peaJlИЗaЦИИ

цеЛеHaПpaBЛеннЬIx ДeЙcтвlцЙ с исПoЛЬзoBaI{иеM BoЗMo)I(}Ioстей, yк€}ЗaHHЬIХ

B ПyI{кTе 12 Coстaвa и сoДеp)KaьИЯ opГaнизaциoннЬIx и TеХHическиx Mеp.

l.5. Угpoзьr нapyшrния цrЛoсTlloсТи (пoдменьI, yДсLЛеHия),

нapyшения кoнфиденци€LЛЬнoсTи (кoмпpoметaции) биoметpическиx

Пеpсoн€lJIЬI{ЬIХ ДaнньIx, aкTy€tJIЬные Пpи xpaнении исПoЛЬзyеМЬIx B цеЛяx

ayтентиф ИКaЦklИ биoметpическиx ПеpсoH€LПЬнЬIx ДaHIIЬIx ДЛЯ paссMoTpel{ия

oбpaщeний сyбъектoв ПеpсoHutЛЬнЬIX ДaнHЬIx' ПpeДПoЛaГaloщиx

неПpaвoMepнyto oбpaбoткУ Их биoметpиЧескиx ПеpсoH€tЛЬHЬIx ДaHнЬIх Пpи

ПpoBeДении ayTенTификaци и и (или) oсПapиBaЮщиХ pезyЛЬTaTЬI ПpoBeД ояИЯ

ayтентифИКaЦИИ, B сooTBrTсTBИИ с ПyI{кToМ 3 ЧacTИ 1 стaтьи 15

ФедеpaльнoГo Зaкoнa oт 29 дeкaбpя 2022 ГoДa J\ъ 572-ФЗ, в тoм ЧисЛе ПyTrМ

pе€lJlизaции цеЛенaПpaBЛеHньlx Действиiт с исПoЛЬЗoBaIIиеM BoЗМo)кнoстeй,

yк€BaIIHЬIх B IIyIrкTе |2 Coстaвa И сoДеp)кaния opгaниЗaциoнHЬIх И

Tеxнических Мep.

1.6. Угpoзьr нapyшения цrЛoсTнoсTи (пoдменьr, УДА:тeния),

нapyшения кoнфидeнци€tЛЬtIoсTи (кoшrпpoмeтaции) биoметpическиХ

Пеpсoн€rЛЬнЬIx ДaннЬIx И инфopмaции o сTеПени сooTBеTсTBИЯ' зa

искЛIoчениеМ yГpoз, yкaзaнHьIх B ПoДПyнкTax |.| и |.2 нacтoящеГo ПyнкTa,

aкTy€lЛЬt{ЬIе Пpи BЗaиМoДеЙcтвии инфopмaциoHIIЬIх сисTеM opгaнизaций

финaнсoвoГo pЬIнкa' иньIx opГaHизaциiт,индиBиДy€tЛЬHЬIx ПpеДПpинимaтелeй

с инфopмaциoннЬIМи сисTeIиaМи opгaнизaций финaнсoвoгo pЬIHкa,

oсyщeсTBЛЯtoщиx ayтентификaциЮ нa oсHoBе биoметpическиx

ПеpсoнЕLПЬнЬIx Дaнныx физиvескиx ЛИЦ, B цrЛЯХ ayтентификaции

физиuескoгo Лицa B сooTBrTcTBИИ с ЧaсTЬIо 4 cтaтьи 16 Федеp€LПЬHoГo зaкoнa

oT 29 декaбpя 2022 гoДa J\Ъ 572-ФЗ, B ToМ чисЛr ПyтеМ peaЛИЗaЦИИ
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ЦrЛенaПpaBЛеннЬIx ДeИc'rBИИ с исПoЛЬзoBaниeМ BoЗМo)кHoсTеи, yкaзaннЬIx

B Пy}IкTе 12 Сocтaвa и сoДep>КaНI4Я opГaнизaциoннЬIx и TеxниЧескиx Меp.

l.l. Угpoзьr Hapyшения цеЛoсTHoсTи (пoдмeньI, УДaлeния),

нapyшения кoнфиДенци€LЛЬHoсTи (кoмпpoмeтaции) ПrpсoнЕtЛЬнЬIх ДaннЬIx'

aкTy€lЛЬHЬIе Пpи ПpeДoсTaBЛrнии opГaнизaЦИЯNIИ финaнсoвoгo pЬIнкa B

сooTBeTсTBИуI с ЧaсTЬto 6 стaтьи 16 Федep€LПЬнoГo Зaкoнa oт 29 декaбpя 2022

гoДa Ns 572-ФЗ B rДинylо сисTеМy идентифИ:кaЦИИ И ayтeнтификaции|

сведений o физи.lескиx Лицax, сoДrp)кaщИXcЯ в инфopмaциoHI{ЬIх сисTеМax

opГaниЗaций финaнсoBoГo pЬIHкa' BкЛIoчaЯ идeнтификaTopЬI TaкиX сведений,

ПеpеД исПoЛЬзoBaниeм инфopмaциoннЬIх сисTеM opГaни3aций финat{сoBoГo

pЬIнкa' oсyщесTBЛЯЮщиx ayтентификaциЮ нa oсHoBr биoметpическиX

Пеpсoн€lЛЬt{ьIx ДaннЬIx физиuескиХ Лиц' ДJIЯ ayTентификaцИИ' B ToМ чисЛе

ПyTеM peaJILIЗaЦИИ цеЛrHaПpaBЛеHHЬIх Дeйствий с исПoЛЬзoBaIIиеМ

BoЗМo)кнoстей, yкaзaннЬIх B ПyHкTе |2 Coстaвa И сoДеpжaния

opГaнизaциoннЬIx и Trxничrскиx Mеp.

2. Haстoящeе Укaзaние BсTyПaеT B сиЛy Пo исTeчeHИИ 10 днeй

ЦoсЛe Дня егo oфициaлЬHoГo oпyбликoBaНИЯ.

3. Co ДLi.Я BсTyПЛения B cИЛУ нaсToЯщеГo Укaзaния ПpизнaTЬ

yTpaTиBtIIиМ сиЛy Укaзaние Бaнкa Poссии oт lб декaбpя 202l ГoДa J\b 6018_У

<o пepе.lнe yГpoз безoпaснoсTи, aкTy€LЛЬнЬIx Пpи oбpaбoтке биoмeтpическиx

Пepсoн€LЛЬнЬIx ДaннЬIХ, иx ПpoBepкe и ПepеДaЧе инфopмaции o сTеI]eHи иx

сooTBrTсTBИЯ ПpеДoсTaBЛен}IЬIM биoметpиЧескиМ ПepсoнЕtЛЬнЬIМ ДaннЬIМ

физиueскoГo Лицa в инфopмaциoннЬIх сисTеМax opГaHизaЦиЙ финaнсoвoгo

pЬIнкa, oсyщесTBЛЯIoщиx идентификaциК) И (или) ayтентификaцию с

исПoЛЬЗoBaниеM биoмeтpическиx ПеpсoH€LЛЬнЬIx ДaннЬIx физиveскИX Лl4Ц,

зa искЛtoчениеМ еДинoй биoмeтpическoй сисTеМЬI' a Taкх(е aкTyЕLЛЬнЬIx

Пpи Bзaимoдействии opГaнизaЦиЙ финaнсoвoГo pЬIнкa, инЬIx opгaнизaций,
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ИI{ДИBИДУ€UIЬнЬIX ПpеДПpиниМaTeЛrи с

сисTеМaМи>)l.

ПpeдседaTеЛЬ

I_{eнтpaльHoГo бaнкa

Poссийскoй ФeдepaЦИkl

Coглaсовaнo:

,.{иpeктоp

Фeдеpaльнoй слyжбьr безoпaснoсTи

Рoс И

.B. БopтникoB

2023 г.

yк€tзal{нЬIМи инфopмaциoннЬIми

Э.C. HaбИУЛЛИHa

[иpектop

Фeдеpaльнoй слyя<бьI пo TеxничeскoМy

И эКcПop}нoМy кoнTpoЛto

B.B.Cелин

202З г.

Министp цифpoвoГo puBBиTИЯ, cв;ЯзИ

и МaссoBЬIx кollМyникaций

кoй ФедepaЦИИ

NI.И.IПaДaев

202З г.

Г Диpe oнеpнoГo oбщeствa

<I_{eнтp Texнoлoгий>>

B.Ю. Пoвoлoцкий

202З г.
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