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Проведенные в 2022 году Национальные 
оценки рисков отмывания преступных дохо-
дов и финансирования терроризма в Рос-
сийской Федерации (далее соответствен-
но – НОР ОД, НОР ФТ)1 показывают, что при 
совершении данных преступлений преступ-
ники используют широкий набор способов 
и приемов чтобы скрытно перемещать де-
нежные средства для нужд террористов или 
придать правомерный вид владению пре-
ступно добытым активам. Одним из таких 
способов является использование сектора 
операторов по приему платежей.

В целях снижения возможностей преступ-
ников отмывать доходы и финансировать 
терроризм операторы по приему плате-
жей должны реализовывать комплекс мер, 
предусмотренных Федеральным законом 
от 7 августа 2001 г. № 115-ФЗ «О проти-
водействии легализации (отмыванию) до-
ходов, полученных преступным путем, и 
финансированию терроризма» (далее  – 
Федеральный закон № 115-ФЗ), в том 
числе оценивать степень (уровень) риска 

Введение

Отмывание преступных доходов 
(далее – ОД) и финансирование 
терроризма (далее – ФТ) 
это тяжкие преступления, кото-
рые позволяют преступникам ле-
гализовывать и распоряжаться 
большими суммами незаконно 
полученных денежных средств, 
а также подпитывают деятель-
ность террористических групп,  
в том числе связанную с совер-
шением террористических актов. 

1	 Отчеты о НОР ОД и НОР ФТ 2022 года доступны на сайте Росфинмониторинга  www.fedsfm.ru/fm/nor.

https://www.fedsfm.ru
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совершения своими клиентами подозри-
тельных операций (т.н. «риск-ориентиро-
ванный подход»). 

Данная оценка должна учитывать резуль-
таты национальной оценки рисков, харак-
тер и виды деятельности клиента, характер 
используемых им продуктов (услуг). 

Результаты использования риск-ориен-
тированного подхода прямо влияют на 
характер и объем иных антиотмывочных 
мер, применяемых операторами по прие-
му платежей. Например, мер по получению 
информации о целях установления и пред-
полагаемом характере деловых отношений  
с клиентом. 

Кроме того, операторы по приему плате-
жей обязаны принимать в соответствии  
с правилами внутреннего контроля в целях 
ПОД/ФТ меры по снижению выявленных ри-
сков совершения клиентами подозритель-
ных операций. В этих условиях, понимание 
операторами по приему платежей актуаль-
ных рисков ОД/ФТ своего сектора является 
ключевым для целей применения риск-ори-
ентированного подхода. 

В настоящем отчете приводятся результа-
ты второй оценки рисков ОД/ФТ сектора 
операторов по приему платежей за 2018 – 
2022 годы.

Предыдущая оценка рисков ОД/ФТ секто-
ра была проведена в 2018 году и доступна 
на сайте Росфинмониторинга2.

В соответствии с руководящими докумен-
тами Группы разработки финансовых мер 
борьбы с отмыванием денег (ФАТФ) при 
формировании настоящего отчета исполь-
зовались материалы и статистика из широ-
кого спектра источников, включая резуль-
таты уголовных расследований, материалы 
финансовых расследований, результаты 
контроля (надзора), опросы частного сек-
тора и иных источников информации.

Настоящий отчет предназначен в первую 
очередь для специальных должностных 
лиц и руководства операторов по приему 
платежей. Полученные в ходе проведе-
ния секторальной оценки рисков ОД/ФТ  
(далее  – СОР) оценки и данные могут 
быть использованы для понимания угроз 
и уязвимостей сектора, а также степени 
их подверженности с учетом приводимой  
в настоящем отчете сегментации. 

В частности, указанные в настоящем отче-
те способы ОД и совершения предикатных 
преступлений, затрагивающие операторов 
по приему платежей, могут помочь компа-
ниям сектора адаптировать свои политики  
и процедуры по противодействию ОД/ФТ  
и финансированию распространения ору-
жия массового уничтожения (далее со
ответственно – ПОД/ФТ, ПОД/ФТ/ФРОМУ)  
к актуальным рискам. 

Настоящий отчет также может быть полезен 
представителям иных секторов, участвую-
щим в проведении платежей и контрольных 
органов, осуществляющих контроль (над-
зор) в смежных сферах.

Например, кредитным организациям, об-
служивающим операторов по приему пла-
тежей или их контрагентов, налоговым ор-
ганам и иным заинтересованным лицам.

Отчет о СОР операторов по приему плате-
жей дополняет проводимую государствен-
ными органами на систематической основе 
работе с сектором по разъяснению требо-
ваний антиотмывочного законодательства, 
доведению актуальных типологий и рисков 
ОД/ФТ, а также оценку через различный 
инструментарий, в том числе Личный ка-
бинет субъектов Федерального закона  
№ 115-ФЗ, размещенный на сайте Росфин-
мониторинга  (далее - Личный кабинет), и ра-
боту Советов Комплаенс.

2  Отчет о секторальной оценке рисков ОД/ФТ с использованием операторов по приему платежей доступен на сайте Росфинмо-
ниторинга www.fedsfm.ru.

www.fedsfm.ru
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Операторы по приему платежей 
являются частью национальной 
платежной системы России, через 
которых осуществляются отдельные 
виды переводов денежных средств.

Под деятельностью по приему платежей 
физических лиц (далее - прием платежей) 
признается прием платежным агентом от 
плательщика наличных денежных средств, 
направленных на исполнение денежных 
обязательств перед поставщиком по оплате 
товаров (работ, услуг), в том числе внесе-
ние платы за жилое помещение и комму-
нальные услуги в соответствии с Жилищ-
ным кодексом Российской Федерации,  
а также осуществление платежным агентом 
последующих расчетов с поставщиком.

Платежи, принимаемые операторами по 
приему платежей, от физических лиц пред-
ставлены широким спектром направлений 
услуг, товаров и работ: от наиболее рас-
пространенных - в сфере жилищно-ком-
мунального хозяйства (далее - ЖКХ), до 
услуг связи, пассажирских перевозок, 
культурно-массовых мероприятий, торгов-
ли и иное.

ПРАВОВЫЕ ОСНОВЫ ДЕЯТЕЛЬНОСТИ 
ОПЕРАТОРОВ ПО ПРИЕМУ ПЛАТЕЖЕЙ

Правовая основа работы операторов 
по приему платежей
заложена в Федеральном зако-
не от от 3 июня 2009 г. № 103-ФЗ  
«О деятельности по приему плате-
жей физических лиц, осуществля-
емой платежными агентами» (да-
лее – Федеральный закон № 103-ФЗ).  
Так, согласно Федеральному за-
кону № 103-ФЗ оператор по 
приему платежей – платежный 
агент  – юридическое лицо, за-
ключившее с поставщиком до-
говор об осуществлении дея-
тельности по приему платежей 
физических лиц.
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Вместе с тем установлен и ряд запретов 
на прием платежей, а именно связанных 
с лотерейными ставками (за исключением 
всероссийских государственных лотерей), 
азартными играми, а также приемом пла-
тежей в пользу кредитных организаций. 
Следует отметить наличие ограничений 
для операторов по приему платежей для 
осуществления трансграничных расчетов.

Согласно Федеральному закону № 115-ФЗ 
операторы по приему платежей относятся к 
организациям, осуществляющим операции 
с денежными средствами или иным имуще-
ством, и обязаны выполнять комплекс мер 
по ПОД/ФТ, в том числе оценивать степень 
(уровень) риска совершения своими кли-
ентами подозрительных операций.
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Большинство операторов по приему плате-
жей осуществляют деятельность как ком-
мерческие организации с преобладающей 
организационно-правовой формой – об-
щество с ограниченной ответственностью 
(79%), на государственные и муниципаль-
ные (унитарные) предприятия приходится 
10% сектора.

Наибольшая доля субъектов сектора тра-
диционно приходится на Центральный фе-
деральный округ – 30% (Диаграмма 1).

ХАРАКТЕРИСТИКА СЕКТОРА 

В соответствии с положениями Феде-
рального закона № 115-ФЗ Росфин-
мониторинг ведет учет операто-
ров по приему платежей в целях 
осуществления контроля (надзора) 
соблюдения ими требований анти-
отмывочного законодательства.

По данным Росфинмониторинга 
сектор операторов по приему 
платежей представлен более  
1 400 организациями, из  
которых БОЛЕЕ ДВУХ ТРЕТЬИХ 
ОТНОСЯТСЯ к субъектам МАЛОГО 
ПРЕДПРИНИМАТЕЛЬСТВА,  
ВКЛЮЧАЯ МИКРОПРЕДПРИТИЯ

Диаграмма 1. Распределение 
представителей сектора по федеральным 
округам
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В целом операторов по приему платежей 
можно условно разделить на 3 группы в зави-
симости от того, в чью пользу они принимают 
денежные средства:

•  принимающие денежные средства в пользу 
юридических лиц или индивидуальных пред-
принимателей, которым вносится плата за 
жилое помещение и коммунальные услуги  
в соответствии с Жилищным кодексом Рос-
сийской Федерации;

•  принимающие денежные средства в поль-
зу органов государственной власти и орга-
нов местного самоуправления, учреждений, 
находящихся в их ведении, получающие 
денежные средства плательщика в рамках 
выполнения ими функций, установленных  
законодательством Российской Федерации;

•  получающие денежные средства платель-
щика за реализуемые поставщиком (юриди-
ческим лицом или индивидуальным предпри-
нимателем) товары (выполняемые работы, 
оказываемые услуги).

К первой группе операторов по приему плате-
жей относятся расчетные, расчетно-кассовые 
центры, принимающие денежные средства за 
оказанные поставщиками жилищно-комму-
нальные услуги, ко второй – многофункцио-
нальные центры, к третьей – владельцы тер-
минальных сетей, принимающие средства в 
оплату услуг, предоставляемых мобильными 
операторами, интернет-магазинами и прочее.

Согласно оценке Росфинмониторинга, с уче-
том результатов проведенного в 2021 году 

анкетирования частного сектора, преоб-
ладающее место на рынке продолжают за-
нимать организации, принимающие денеж-
ные средства за оказанные поставщиками 
жилищно-коммунальные услуги (около 90% 
участников рынка).

Исходя из анализа сведений об операциях 
с денежными средствами, содержащихся  
в базе данных Росфинмониторинга, годо-
вой оборот операторов по приему платежей 
может составлять сотни млн руб. При этом 
около 33% операторов по приему плате-
жей, состоящих на учете в Росфинмонито-
ринге, выступали в качестве исполнителей  
по государственным контрактам в сфере 
ЖКХ.

Вместе с тем последние несколько лет сек-
тор операторов по приему платежей сокра-
щается, что связано с переходом населения 
на безналичную оплату платежей и дистан-
ционные формы расчета за коммунальные 
услуги вследствие развития инновационных 
платежных технологий, в том числе примене-
нием платежных карт, мобильных устройств. 
Кроме того, Росфинмониторинг по результа-
там дистанционного мониторинга проводит 
профилактические мероприятия в отноше-
нии субъектов сектора, фактически не осу-
ществляющих деятельность по приему пла-
тежей.

Так, за 2018 – 2022 годы число функциони-
рующих операторов по приему платежей 
сократилось более чем на треть (График 1).

График 1. Динамика сектора операторов по приему платежей, состоящих на учете  
в Росфинмониторинге (тыс. ед.)

2018                             2019                             2020                                2021                            2022

2,3 2,2
2

1,7
1,4

сокращение  
на 38%
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Доля «серого» сегмента (т.е. организаций, 
которые фактически выполняют функции 
операторов по приему платежей, но не 
предпринимают необходимых мер ПОД/ФТ)  
в секторе минимальна вследствие су-
ществующих правовых механизмов. Так,  
в соответствии  со ст. 4 Федерального за-
кона № 103-ФЗ оператор по приему пла-
тежей вправе осуществлять прием плате-
жей  только после его постановки на учет 
в уполномоченном органе, а в соответствии  
со ст. 7 Федерального закона № 103-ФЗ 
несоблюдение оператором по приему пла-
тежей требований данного Федерального 
закона (в том числе в части постановки на 
учет в уполномоченном органе) является 
основанием для расторжения поставщиком 
с ним  договора об осуществлении деятель-
ности по приему платежей физических лиц. 

Кроме того, законодательством Российской 
Федерации предусмотрен дополнительный 
контроль со стороны налоговых органов Рос-
сийской Федерации за деятельностью сек-
тора в части соблюдения дисциплины налич-
ных и безналичных расчетов, использования 
специальных банковских счетов, что также 
ведет к оперативному выявлению фактов 
осуществления деятельности «серым» сег-
ментом.

Методическими рекомендациями Банка 
России от 2 апреля 2015 г. № 9-МР «О по-
вышении внимания кредитных организа-
ций к отдельным операциям клиентов» для 
кредитных организаций рекомендовано 
уделять повышенное внимание своим кли-
ентам – платежным агентам и поставщикам 
в части соблюдения режима использова-
ния специальных банковских счетов.

В 2022 году приказом Росфинмониторинга 
от 20 мая 2022 г. № 100 «Об утверждении 
требований к идентификации клиентов, 
представителей клиента, выгодоприоб-
ретателей и бенефициарных владельцев,  
в том числе с учетом степени (уровня)  
риска совершения подозрительных опе-
раций» ряду лиц, указанных в Федераль-
ном законе № 115-ФЗ, включая операто-
ров по приему платежей, предписано при 
осуществлении идентификации и изуче-
ния клиента устанавливать сведения о по-
становке на учет в Росфинмониторинге.
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В отчете о НОР ОД операторы по приему 
платежей характеризуются угрозами мо-
шеннической деятельности и незаконной 
банковской деятельности, которые связаны  
с рисками хищения средств граждан, посту-
пающих в качестве оплаты услуг ЖКХ и ри-
ском использования операторов по приему 
платежей в качестве «продавца» неинкасси-
рованных наличных средств («теневая инкас-
сация»). В таких схемах покупка неучтенной 
наличности осуществляется путем переводов 
средств на счета операторов по приему пла-
тежей, в том числе с использованием под-
ставных организаций. 

Для детализации угроз использования секто-
ра операторов по приему платежей в целях 
ОД/ФТ был проведен комплексный анализ 
материалов проверок, дел финансовых рас-
следований, запросов правоохранительных 
органов, вынесенных приговоров по уголов-
ным делам и иной имеющейся в распоряже-
нии Росфинмониторинга информации.

В целом сектор характеризуется низким уров-
нем криминализованности, однако потенци-
ально может использоваться для целей со-
вершения предикатных преступлений и ОД. 

Согласно НОР ОД понятие угрозы    
определено как   деятельность, ко-
торая нанесла или может нанести 
ущерб государству, обществу, эко-
номике, гражданам, и сопровожда-
ющаяся извлечением незаконного 
дохода, деятельность по отмыва-
нию (легализации) незаконного 
дохода, а также причастные либо 
могущие быть причастными к ука-
занным видам деятельности лица, 
организации и их группы.

ХАРАКТЕРИСТИКА УГРОЗ

Умеренный уровень угрозы ОД

Низкий уровень угрозы ФТ
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С учетом выводов НОР ФТ угрозы ФТ в сек-
торе операторов по приему платежей ми-
нимальны. Тематика подавляющего числа 
сообщений по линии ФТ с участием субъ-
ектов сектора обусловлена спецификой 
деятельности операторов по приему пла-
тежей, в основном связанной с приемом 
денежных средств за услуги ЖКХ, в том 
числе от лиц из возможного «окружения» 
Перечня организаций и физических лиц,  
в отношении которых имеются сведения об их 
причастности к экстремисткой деятельности 
или финансированию терроризма (далее  – 
«окружение» Перечня). С учетом фактически 
гуманитарного характера данных транзакций 
и выстроенной системы мер противодействия 
ФТ они не несут существенного риска ФТ.

По результатам проведенного анализа мате-
риалов проверок, дел финансовых рассле-
дований, приговоров по уголовным делам 

можно выделить следующие основные угро-
зы использования операторов по приему пла-
тежей в целях совершения предикатных пре-
ступлений и ОД.

УГРОЗА 1: 
Использование операторов по приему 
платежей для хищения средств ЖКХ  

Должностные лица управляющих компаний  
в сфере ЖКХ, используя услуги оператора по 
приему платежей для расчетов с контраген-
тами и населением, злоупотребляя доверием 
ресурсоснабжающих организаций, не ис-
полняют обязательства перед поставщиком 
услуг, а собранные с населения денежные 
средства за оплату услуг ЖКХ направляют 
посредством использования банковских сче-
тов оператора по приему платежей в адрес 
иных лиц, как правило, юридических лиц  
с признаками фиктивности.

Пример 

Оператор по приему платежей осуществлял деятельность по сбору коммунальных платежей с домов, находя-
щихся под управлением управляющей компании. С управляющей организацией заключен агентский договор 
на сбор платежей, согласно которому управляющая компания поручила оператору по приему платежей сбор 
денежных средств за коммунальные услуги. Согласно имеющимся данным управляющая компания имела зна-
чительные долги перед ресурсоснабжающей организацией. Собранные с населения денежные средства по 
поручению управляющей компании перечислялись со счетов оператора по приему платежей на счета третьих 
лиц, обладающих признаками фирм-однодневок. 

оплата 
за услуги 

ЖКХ

оператор 
по приему 
платежей

перечисления 
третьим 

лицам по 
поручениям

управляющих 
кампаний

договор на прием платежей 
физических лиц;

поручения о перечислении 
собранных платежей 

третьим лицам

задолженность 
за поставленные 

услуги ЖКХ

ресурсоснабжающие 
организации

управляющие
компании

фирмы-
однодневки В таких схемах оператор по приему платежей выступает в качестве первона-

чального звена, через которое осуществляется сбор похищаемых денежных 
средств и последующий их вывод на технические компании. В зависимости от 
сложности схемы дальнейшая легализация похищенных средств может вклю-
чать в себя переводы средств через несколько уровней технических компаний  
с использованием иных способов ОД, описываемых, в частности, в НОР ОД.
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УГРОЗА 2: 
Использование операторов  
по приему платежей в схемах продажи 
неинкассированных наличных денежных 
средств

Суть схемы заключается в неинкассировании 
оператором по приему платежей поступив-
ших наличных денежных средств на свой счет  
с последующей продажей за безналичные  
денежные средства. Данная схема отмечена  
в качестве одной из угроз в СОР операторов 
по приему платежей 2018 года.

Собираемые наличные денежные средства  
в нарушение требований Федерального зако-
на от 27 июня 2011 г. № 161-ФЗ «О националь-
ной платежной системе» (далее – Федераль-

ный закон № 161-ФЗ) и Федерального закона 
№ 103-ФЗ не инкассируются на специальный 
счет оператора по приему платежей для по-
следующих расчетов с поставщиком услуги, 
а аккумулируются в так называемой «черной 
кассе». После получения оплаты (как правило, 
в виде безналичного перевода на банковский 
счет оператора по приему платежей от компа-
нии с признаками фиктивности) от преступни-
ков, желающих вывести преступные средства 
в наличный оборот или компаний, стремящихся 
уклониться от уплаты налогов, им передают-
ся неинкассированные наличные денежные  
средства. Полученные же безналичные сред-
ства используются для расчетов с поставщи-
ками товаров и услуг, за которые собирались 
наличные денежные средства у населения.

Пример 

Основным видом деятельности 
ООО «Р» (оператор по приему 
платежей) является сбор де-
нежных средств за коммуналь-
ные услуги и их дальнейшее 
перечисление в адрес постав-
щиков услуг. В связи с тем, что 
у ООО «Р» имеются собствен-
ные кассы и осуществляется 
прием наличных денежных 
средств от физических лиц  
в качестве оператора по прие-
му платежей, у данной органи-
зации скапливается большое 
количество денежных средств 
в наличной форме. 

Наличные денежные средства, 
полученные ООО «Р» от жите-
лей многоквартирных домов в 
качестве оплаты за потреблен-
ные жилищно-коммунальные 
услуги, не инкассировались, 
а частично продавались не-
добропорядочным компаниям 
за безналичный расчет, путем 
перечисления средств на рас-
четный счет ООО «Р» за фик-
тивные работы или оказанные 
услуги, которые фактически 
не выполнялись и не предо-
ставлялись. 

оператор по приему 
платежей

оплата услуг ЖКХ

компании — заказчики 
обналичивания

фирмы-однодневки

переводы 
эквивалента
купленной 
наличности

безналичные переводы 
по фиктивным основаниям

передача наличных 
денежных средств 

«теневым 
инкассаторам»

перевозка наличных 
денежных средств 

и последующая передача 
организаторам схемы

наличные 
денежные 
средства

выдача обналиченных 
денежных средств заказчикам 

с удержанием процента 
за «обнал»



Российская Федерация14

Отчет о секторальной оценке рисков отмывания (легализации) денежных средств  
и финансирования терроризма с использованием сектора операторов по приему платежей

Вместе с тем в настоящее время данная 
угроза (т.е. участие операторов по приему 
платежей в схемах «продажи» наличности) 
минимизирована и значимое использование 
операторов по приему платежей в указан-
ных целях не отмечается. Одним из индика-
торов такого снижения является отсутствие: 
операторов по приему платежей в красной 
зоне платформы Банка России «Знай своего 
клиента» (далее – платформа ЗСК)3, совер-
шения операций с контрагентами из крас-
ной зоны платформы ЗСК, приговоров за 
период оценки по ОД с участием субъектов 
сектора. 

Помимо предпринятых противолегализаци-
онных мер, существенным фактором, обу-
словившим снижение данной угрозы, яв-
ляется развитие национальной платежной 
системы и корреспондирующее ему сниже-
ние уровня использования наличных форм 
расчетов у населения4. Например, функци-
онал многих банковских мобильных прило-
жений, помимо совершения безналичных 
переводов на счета физических или юриди-
ческих лиц, позволяет удаленно оплачивать 
широкий спектр услуг, в том числе услуги 
связи и ЖКХ. Кроме того, как отмечено  
в НОР ОД, «поставщиками наличных» могут 
выступать реально действующие предприя-
тия из других секторов экономики5.  

УГРОЗА 3. 
Использование оператора по приему 
платежей для усложнения финансовой 
цепочки

На фоне снижения популярности расче-
тов в наличной форме операторы по прие-
му платежей адаптируются к меняющимся 
условиям рынка, в том числе через при-

влечение безналичного потока денежных 
средств. Например, операторы по прие-
му платежей могут привлекать платежных 
субагентов для осуществления приема 
платежей6, а также совмещать свою дея-
тельность с деятельностью банковского 
платежного агента или субагента7.

При участии в безналичных расчетах 
операторы по приему платежей могут ис-
пользоваться в качестве дополнительного 
звена в цепочках по переводу преступ-
ных денежных средств. Это также может 
затруднить выявление сомнительных опе-
раций кредитными организациями, кото-
рые могут иметь более комплексные ме-
ханизмы ПОД/ФТ и антифрода, поскольку 
информация о перечислении средств 
фрагментируется из-за привлечения не-
скольких участников расчетов. 

Примером реализации такой угрозы явля-
ется использование операторов по приему 
платежей, участвующих также в перево-
дах денежных средств, в схемах ОД от мо-
шенничества. При этом последовательное 
использование информационных систем, 
например, оператора по приему платежей 
и оператора сотовой связи делают пере-
мещение денежных средств «менее про-
зрачным» для кредитных организаций.

3 Платформа «Знай своего клиента» - сервис, с помощью которого кредитные организации получают от Банка России информа-
цию об уровне риска вовлеченности в проведение подозрительных операций их клиентов (юридических лиц и индивидуальных 
предпринимателей).
4 По данным Банка России доля безналичных платежей в розничном обороте выросла с 55% в 2018 году до 74,3% в 2021 году. 
www.cbr.ru/about_br/publ/results_work/2021/razvitie_nps/.
5 Например, раздел «Наличные денежные средства» НОР ОД 2022 года.
6 П. 7 ст. 4 Федерального закона № 103-ФЗ.
7 П. 5 ст. 14 Федерального закона № 161-ФЗ.

www.cbr.ru/about_br/publ/results_work/2021/razvitie_nps/
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Пример 

Телефонные мошенники различным образом вводят в заблуждение физических лиц, вынуждая их совер-
шить со своих банковских карт переводы в пользу иных лиц, подконтрольных преступникам.

Переводы совершаются через сайт оператора по приему платежей посредством сервиса списания денеж-
ных средств с банковской карты жертвы на лицевой счет абонента оператора сотовой связи в качестве 
аванса за услуги мобильной связи. 

После увеличения остатка на лицевом счете преступники выводят денежные средства через информа
ционные системы оператора сотовой связи посредством направления ему распоряжения на возврат аванса 
за услуги с лицевых счетов. Возврат средств совершается через сервис мобильной коммерции (оплата  
товаров и услуг), перевод средств в банк на банковский счет или получение наличных без открытия банков-
ского счета.

возврат аванса с лицевых счетов через 
сервис мобильной коммерции 

наличными денежными средствами либо 
перевод на банковский счет

оператор по приему 
платежей

перевод денежных 
средств в пользу абонентов 

оператора сотовой связи 
через сайт оператора 
по приему платежей

телефонные мошенники

 телефонные
звонки 

для введения 
в заблуждение 

в мошеннических 
целях

поступление 
на лицевой счет 

абонента сотовой 
связи денежных 

средств

1

2

3

4

Имеющиеся материалы свидетельствуют  
о вовлеченности лишь отдельных предста-
вителей сектора в теневую деятельность в ча-
сти предикатных преступлений, прежде всего 
связанных с мошенничеством (ст.159 Уголов-
ного кодекса Российской Федерации (далее – 
УК РФ)), а также отсутствии приговоров по  
ст. 174.1 УК РФ или ст. 174 УК РФ, где в ка-
честве финансового института, через который 
легализовывался преступный доход, высту-
пал оператор по приему платежей.

Вместе с тем, учитывая социальную зна-
чимость сектора, в том числе в контексте 
обеспечения функционирования сферы 
ЖКХ, даже единичные случаи проявления 
данных угроз могут приводить к чувствитель-
ным последствиям.

Учитывая изложенное, уровень угрозы ОД  
в данном секторе оценивается как умеренный.
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8 Согласно понятийному аппарату, использующемуся в процессе проведения национальной оценки рисков.

УЯЗВИМОСТЬ 1. 
Разрозненность регулирования сектора 
операторов по приему платежей

Деятельность операторов по приему плате-
жей сконцентрирована в социально значи-
мых сегментах рынка платежных услуг, в том 
числе затрагивающих иные секторы эконо-
мической деятельности, в частности,  прием 
платежей от населения за услуги ЖКХ.

Вместе с тем законодательство Россий-
ской Федерации не предусматривают ме-
ханизмов допуска платежных агентов к 
деятельности по приему платежей физи-
ческих лиц помимо соблюдения операто-
рами по приему платежей обязанностей 
по ПОД/ФТ, возможности воздействия на 
них в случае недобросовестных действий 
ограничены.

Учитывая отсутствие прудененциального 
надзора за рынком приема платежей, име-
ющаяся диспозитивность в регулировании 
сектора создает возможности для злоупо-

Под уязвимостью понимается 
совокупность обстоятельств, ус-
ловий организационного, норма-
тивно-правового, материально-
технического и иного характера, 
затрудняющих деятельность участ-
ников национальной системы  
ПОД/ФТ, и/или которые могут  
использоваться преступниками  
(в том числе отмывателями пре-
ступных доходов, преступными 
группами и т.п.) либо поддерживать 
или облегчать их деятельность8. 

Умеренный уровень 

ХАРАКТЕРИСТИКА УЯЗВИМОСТЕЙ
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треблений недобросовестными участни-
ками, в том числе в контексте проведения 
сомнительных операций.

Например, в условиях отсутствия прямо-
го запрета на перевод собранных денеж-
ных средств с населения в адрес третьего 
лица, не являющегося поставщиком услу-
ги, с которым заключен договор, недобро-
совестные операторы могут направлять 
собираемые с населения денежные сред-
ства на счета технических компаний. 

Кроме того, в соответствии с постановле-
нием Правительства Российской Феде-
рации от 28 марта 2012 г. № 253 «О тре-
бованиях к осуществлению расчетов за 
ресурсы, необходимые для предоставле-
ния коммунальных услуг» платежи испол-
нителя подлежат перечислению в пользу 
ресурсоснабжающих организаций и ре-
гионального оператора не позднее рабо-
чего дня, следующего за днем поступле-
ния платежей потребителей исполнителю, 
если иное не определено договором. Вме-
сте с тем отсутствует ответственность для 
операторов по приему платежей за на-
рушение срока для перевода собранных 
с населения платежей в адрес ресурсо-
снабжающих организаций.

Использование данных обстоятельств в про-
тивоправных целях является одним из фак-
торов, характерных для описываемой выше 
угрозы использования операторов по прие-
му платежей для хищения средств ЖКХ.

УЯЗВИМОСТЬ 2. 
Недостатки в системе организации  
и осуществления внутреннего контроля  
в сфере ПОД/ФТ

В соответствии с Федеральным законом 
№ 115-ФЗ контроль (надзор) соблюдения 
требований законодательства о ПОД/ФТ  

операторами по приему платежей осу-
ществляется Росфинмониторингом с уче-
том рисков ОД/ФТ, характерных для секто-
ра (т.н. «риск-ориентированный надзор»). 

Результаты контрольных мероприятий  
свидетельствуют о том, что большая часть 
сектора в целом понимает свои обяза-
тельства по ПОД/ФТ и осуществляет ком-
плекс «базовых» мер внутреннего контро-
ля (идентификация клиентов, хранение 
данных, работа с Перечнями организаций 
и физических лиц, причастных к экстре-
мистской деятельности или терроризму, 
или к распространению оружия массового 
уничтожения, и прочее).

В 2018 – 2022 годах в отношении опера-
торов по приему платежей межрегиональ-
ными управлениями Росфинмониторинга 
проведено более 200 проверочных меро-
приятий. Более чем в 90% случаев были 
выявлены нарушения законодательства 
о ПОД/ФТ, виновные лица привлечены  
к административной ответственности. 

При этом более 95% дел об администра-
тивных правонарушениях возбуждены по 
ч. 1 ст. 15.27 Кодекса Российской Федера-
ции об административных правонарушени-
ях, предусматривающей ответственность 
за нарушения, связанные с отдельными 
недостатками системы внутреннего кон-
троля. 
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УЯЗВИМОСТЬ 3. 
Недостатки, связанные с выявлением 
подозрительных операций и направлению 
о них сведений в Росфинмониторинг

Согласно сведениям Росфинмониторинга 
от сектора операторов по приему платежей 
в среднем поступает немногим более 10 тыс. 
сообщений о подозрительных операци-
ях (далее – СПО)9 в год, что существенно 
меньше показателей секторов, с которы-
ми ассоциируются высокие и повышенные 
риски, описываемые в НОР ОД (например, 
банковский сектор). 

Данный объем СПО направлен относитель-
но небольшим числом субъектов сектора 
операторов по приему платежей и преи-
мущественно связан с перечислением де-
нежных средств на счета третьих лиц по 
поручению/письмам поставщиков услуг. 
Указанные СПО по своему характеру в це-
лом соотносятся с угрозой использования 
операторов по приему платежей для хище-
ния средств ЖКХ. 

Вместе с тем отмечается практика фор-
мального представления информации в рам-
ках СПО, о чем свидетельствует достаточно  
низкий порог по операциям, сведения о ко-
торых направлялись в Росфинмониторинг 
(около 60 тыс. руб.), а также отсутствие  
в направленных СПО указаний на какую-ли-
бо дополнительную характеристику подо-
зрительности их совершения. 

Наблюдается положительная динамика в ча-
сти потока СПО от кредитных организаций в 
отношении субъектов сектора, который пока-
зывает значительный спад объема подозри-
тельных операций с участием операторов по 
приему платежей, что частично коррелирует 
с трендом на снижение количества участ-
ников сектора. Так, объем СПО с участием 
операторов по приему платежей сократился 
практически в 2,5 раза. 

Вместе с тем указанные СПО от банковско-
го сектора направлены в отношении около 
10% участников сектора, часть из которых 
не информировала Росфинмониторинг  

9 Код вида операции 6001.

Динамика по количеству СПО от сектора операторов по приему платежей  
(тыс. шт.)

2018                             2019                             2020                                2021                            2022

10,8 11

13
13,3

13
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о подозрительных операциях. Подобная 
ситуация может быть вызвана наибольшим 
объемом ресурсов у банка и информации, 
характеризующей деятельность контра-
гентов оператора по приему платежей10,  
а также информированием по операциям,  
характер которых не связан непосредствен-
но с деятельностью по приему платежей.

Кроме того, минимальной остается доля 
применения заградительных мер, принима-
емых кредитными организациями (отказы 

от заключения договора банковского счета,  
в выполнении распоряжения клиента  
о совершении операции или расторжение 
договора банковского счета) в отношении 
субъектов сектора. На начало 2023 года 
такие меры применялись к менее чем 0,1% 
операторов по приему платежей, а около 
4% имели финансовые связи с контраген-
тами, имеющими указанные отказы бан-
ков в рамках принятия последними проти-
волегализационных мер. 

10 Например, банку доступны объективные сведения о транзакциях клиента по счетам, открытым в самом банке, что может исполь-
зоваться для выявления сомнительных операций. 
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УРОВЕНЬ РИСКА ИСПОЛЬЗОВАНИЯ 
СЕКТОРА В СХЕМАХ ОД/ФТ

Отмечается низкий уровень криминализа-
ции сектора операторов по приему платежей  
с точки зрения совершения операторами по 
приему платежей операций, направленных 
на ОД и ФТ. Основные угрозы, характерные 
для сектора, связаны с использованием 
операторов по приему платежей в схемах 
хищения средств ЖКХ, а также с возмож-
ностью их использования в качестве тран-
зитного звена в цепочках перемещения 
сомнительных денежных средств. Проявле-
ние данных угроз не носит масштабного ха-
рактера, а в случае хищения средств ЖКХ 
характеризуется скорее использованием 
отдельных недобросовестных участников 
рынка. 

Вместе с тем, учитывая социальную значи-
мость сектора, в том числе в контексте обе-
спечения функционирования сферы ЖКХ, 
даже единичные случаи проявления данных 
угроз могут приводить к чувствительным по-
следствиям.

Тематика подавляющего числа сообщений 
по линии ФТ с участием субъектов секто-
ра обусловлена спецификой деятельно-
сти операторов по приему платежей, в ос-

НОР ОД определяет понятие риск ОД 
как вероятность нанесения ущерба 
государству, обществу, экономике, 
гражданам в результате деятельности 
по ОД, которая рассматривается как 
функция трех переменных: угрозы, 
уязвимости и последствий.

Умеренный уровень ОД

Низкий уровень ФТ
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новном связанной с приемом денежных 
средств за услуги ЖКХ, в том числе от лиц 
из возможного «окружения» Перечня. С 
учетом фактически гуманитарного харак-
тера данных транзакций и выстроенной си-
стемы мер противодействия ФТ они не не-
сут существенного риска ФТ.

С учетом доминирования в секторе операто-
ров, обслуживающих сферу ЖКХ, основные 
уязвимости могут привести к злоупотребле-
ниям на данном рынке услуг и связаны с от-
сутствием пруденциального регулирования 
сектора, наличием отдельных недостатков  
в организации и осуществлении внутренне-
го контроля в целях ПОД/ФТ, а также фор-
мальным характером направления СПО  
в Росфинмониторинг.

В целях устранения и минимизации уязвимо-
стей Росфинмониторинг осуществляет кон-
троль (надзор) посредством проведения про-
филактических и контрольных мероприятий, 
используя метод риск-ориентированного 
подхода. Выбор контрольных мероприятий 
осуществляется в зависимости от присвоен-
ного деятельности оператора по приему пла-
тежей уровня риска несоблюдения требова-
ний законодательства о ПОД/ФТ.

В Российской Федерации нормативно закре-
плены правовые основы риск-ориентиро-
ванного подхода в сфере ПОД/ФТ/ФРОМУ,  
осуществления контроля (надзора) и дис-
танционного мониторинга.

В настоящее время ведется проработка 
нормативных изменений, направленных на 
усиление контроля за деятельностью пла-
тежных агентов, расширение требований  
к лицам, осуществляющим деятельность по 
приему платежей физических лиц, созда-
ние саморегулируемых организаций опе-
раторов по приему платежей и наделение 
их контрольными функциями наряду с Бан-
ком России (9 июня 2022 г. в первом чтении 
был принят проект Федерального закона 
№ 46071-8 «О внесении изменений в Феде-
ральный закон «О деятельности по приему 

платежей физических лиц, осуществляемой 
платежными агентами» и отдельные законо-
дательные акты Российской Федерации»).

Вывод: значительный масштаб 
сектора, наличие выявленных 
угроз и обозначенных уязвимостей 
формируют вывод об умеренном 
уровне угрозы, умеренном уровне 
уязвимости и, как следствие, 
об умеренном уровне риска 
использования сектора для целей  
ОД и низком уровне риска ФТ.

На основании изложенного 
уровень риска в секторе 
операторов по приему  
платежей оценен как умеренный 
ввиду средней вероятности 
наступления риска при  
среднем уровне ущерба  
от реализации угроз.
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Настоящий отчет приводит основные угрозы 
и уязвимости в секторе операторов по при-
ему платежей. Данные оценки будут учтены 
Росфинмониторингом при формировании 
подходов к риск-ориентированному надзо-
ру в целях дальнейшего снижения уровня 
рисков сектора. Операторам по приему пла-
тежей также рекомендуется рассматривать 
настоящий отчет в совокупности с другими 
методическими материалами, описывающи-
ми релевантные для сектора риски ОД/ФТ. 

Вместе с тем необходимо учитывать, что на 
характер рисков ОД/ФТ могут влиять раз-
личные факторы (например, изменение 
законодательства или изменения в общей 

структуре экономики). Кроме того, практи-
ка показывает, что преступники находятся 
в постоянном поиске новых способов ОД.  
В связи с этим риски ОД/ФТ, в том числе 
выявленные и продемонстрированные в на-
стоящем отчете, не являются статичными  
и могут изменяться со временем.

Учитывая данное обстоятельство, сообща-
ющим организациям рекомендуется регу-
лярно обновлять свои знания об актуальных 
способах ОД и совершениях предикатных 
преступлений, затрагивающих их секторы, 
в целях минимизации возможных негативных 
последствий, используя настоящий отчет 
как «отправную точку» для такого анализа.

ЗАКЛЮЧЕНИЕ 



Одобрено решением Межведомственной комиссии по противодействию легализации (от-
мыванию) доходов, полученных преступным путем, финансированию терроризма и финан-
сированию распространения оружия массового уничтожения (Протокол от 5 апреля 2023 г. 
№ 1-МВК).
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